Datenblatt
SWISS DATA DEFENCE MOUNT10 CloudDrive

Unser Produkt MOUNT10 CloudDrive (nachfolgend M10CD) ist ein Service der MOUNT10 AG. M10CD ist
eine einfach zu benutzende Sharing- und Cloud-Plattform, die in der Schweiz gehostet ist und nur
verschlisselte Daten aufbewahrt.

Mit M10CD werden die Verbindungen per SSL verschliisselt und somit Ihre Daten via Internet ins SWISS
FORT KNOX ubertragen. MOUNT10 erstellt fir Sie einen Account mit Username und Passwort. Dieses
Passwort kann von lhnen verandert werden und bestimmt ebenfalls die Datenverschliisselung. Dieses
Passwort wird von der MOUNT10 AG nicht gespeichert und kann daher auch nicht wiederhergestellt werden!

Die NAS Backup Funktionalitat ist Teil des CloudDrive Produktes. Diese Funktion erlaubt es Ihnen, mit einem
WebDAYV basierenden Backup App auf Ihrem Synology oder QNAP NAS, ein automatisiertes Backup auf Ihr
MOUNT10 CloudDrive zu erstellen. Damit kénnen Sie sicherstellen, dass Ihre NAS Daten auch verschliisselt
und sicher im SWISS FORT KNOX vorhanden sind.

Konzept

Mit den Installationsinformationen, die Sie von uns erhalten, stellen Sie eine sichere Verbindung zu Ihrer
Cloud her. Eine Cloud funktioniert wie ein lokaler Ordner oder Laufwerk, mit dem Unterschied, dass es offsite
und hochverfiigbar ist. Diese Daten oder Ordner kénnen einfach mit Aussenstehenden via URL-Link geteilt
werden.

Diese Cloud kann entweder mit einem Desktop App, einem WebDAV-Client oder auch mit Ihrem Mobiltelefon
(kostenpflichtiger Nextcloud Mobile-Client) genutzt und bedient werden. Natiirlich haben Sie auch {ber einen
aktuellen Webbrowser jederzeit Zugriff auf Ihre Daten.
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Funktionen und Vorteile

o SWISS FORT KNOX I + II: Verschlisselte & redundante Aufbewahrung in den sichersten
Rechenzentren Europas. Ihre Daten werden ausschliesslich in der Schweiz gespeichert, garantiert.

e Gewohnter MOUNT10-Service: Wir stehen Ihnen bei Supportfragen 24/7 Stunden kostenlos zur
Verfligung.

e Einfach: Der Zugriff auf lhre Cloud und die Benutzung sind bewusst mdglichst einfach und
transparent gestaltet.

¢ Verschliisselung: Ihre Daten werden auf dem Transport via SSL und auf der Cloud mit AES 256-bit
verschliisselt. Die Verschlisselung hat keine negativen Effekte auf die Performance. Niemand
ausser lhnen kann lhre Daten einsehen. Bei Verlust des Passwortes sind lhre Daten unlesbar!

e Recovery und Desasterprotection: Die Cloudplattform ist hochverfiigbar aufgebaut und sollte lhnen
jederzeit zur Verfligung stehen. Zuséatzlich betreibt MOUNT10 ein Backup der letzten 7 Tage, um lhre
Daten in unser SFK Il zu kopieren.

e Einfaches Preismodell: Durch ein transparentes Preismodell behalten Sie den Uberblick. Wir
berechnen anhand der Anzahl der Accounts und des reservierten Datenvolumens.

e 30 Tage nach dem L&schen lhrer Daten, werden sie automatisch definitiv vom System geldscht.
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