Fiche technique
SWISS DATA DEFENCE MOUNT10 CloudDrive

Notre produit MOUNT10 CloudDrive (ci-aprés M10CD) est un service de MOUNT10 AG. M10CD est une
plateforme de partage et cloud facile a utiliser, dont les données sont uniquement stockées en Suisse.

Les connexions sont cryptées via SSL et vos données sont ainsi transmises par Internet a la SWISSFORT
KNOX. MOUNT10 crée un compte avec votre nom d'utilisateur et votre mot de passe personnel. Ce mot de
passe peut-étre modifié par vous et détermine également le chiffrement des données. Ce mot de passe n'est
pas sauvegardé par MOUNT10 AG et ne peut pas étre restauré!

Concept

Avec les informations d'installation que vous recevez, vous pouvez établir une connexion sécurisée vers
votre cloud. Le cloud fonctionne comme un dossier ou un lecteur local, avec la différence qu'il est hors site
et hautement disponible. Ces données ou dossiers peuvent étre facilement partagés avec I'extérieur via un
lien URL.

Ce cloud peut étre utilisé avec une application bureautique, un client WebDAV ou avec votre téléphone
mobile (client mobile Nextcloud). Bien sir, vous avez également accés a vos données via un navigateur Web.
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Fonctionnalités et avantages

e SWISS FORT KNOX I + lI: double stockage encrypté de vos données dans les Centres de données les
plus sdres d’Europe. Vos données sont stockées exclusivement en Suisse.

e Service MOUNT10: Nous vérifions votre processus de sauvegarde en permanence et nous vous
informons en cas d'irrégularités.

e Simplicité: Avec notre software, vous pouvez sélectionner vos données, faire une sauvegarde ou
rétablir vos données quand cela est nécessaire.

e Chiffrement: vos données sont cryptées directement sur votre serveur / PC AES 256 bits avant de
quitter votre infrastructure réseau. Le cryptage n'a pas d'effets négatifs sur les performances de
sauvegarde. Personne ne peut accéder a vos données mais vous seul étes autorisé les consulter.
Les données qui ne sont pas chiffrées ne peuvent pas étre copiées chez MOUNT10. IMPORTANT:
Si vous perdez vos clés de chiffrement il n’est pas possible de régénérer ces clés.

e Option rétablissement et désastre: La plateforme cloud est toujours disponible et accessible. En
plus, MOUNT10 maintient une sauvegarde journaliere de vos données a 7 jours dans le SWISS FORT
KNOX II.

e Etablissement des prix faciles: Avec notre politique de prix transparente, vous gardez le contrble.
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