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KKAPITEL 1

Einfuhrung in das Zyxel-Gerat -

1.1 Ubersicht

Der AX7501-B0 ist ein AON-Router (Active Optical Network) oder ein PON-Router (Passive Optical
Network). Sie bieten einen schnellen Internetzugang. Beide verfigen Uber einen 10-Gbit / s-Multi-
Gigabit-Ethernet-LAN-Port und vier 1000-Mbit / s-Ethernet-LAN-Ports. Sie unterstUtzen auch WiFié, das in
Bereichen mit einer hohen Benutzerkonzentration am besten geeignet ist. Sie kdnnen die WLAN-
Nutzung mithilfe der Kindersicherung planen.Sie in Abschnitt 7.1.2 auf Seite 115 Weitere Informationen zu
WiFié finden.

Das Zyxel-Gerat verfUgt auBerdem Gber einen USB-Anschluss, der als Backup-WAN-Anschluss
konfiguriert werden kann, falls die Mobilfunk- / Glasfaserverbindung ein Problem aufweist, sowie fir
die Dateifreigabe und als Medienserver. Es verfUgt Uber zwei TelefonanschlUsse zum Tatigen von VolP-
Telefonanrufen (Internet).

AX7501-BO
WiFié WirelessStandard Ja
2.4G WLAN Ja
5G WLAN Ja
2.5 Gbe WAN Nein
SFP + (Small Form- Ja
factor Pluggable) for
AON




Subscriber Connector (SC) Nein

fOr PON

2.5 Gbe LAN Nein
10GbELAN Ja
USB 3.0Port fUr Cellular Ja

Backup, File Sharing und
Media Server

DSL Anschluss Nein

Wandmontage Ja

die folgende Tabelle beschreibt die Funktionsunterschiede des Zyxel Gerdt nach

Modell. Tabelle 1 Vergleichstabelle fur Zyxel-Gerate



Chapter 1 Introducing the Sunrise Internet Box Fiber Zyxel

1.1.1 Multi-Gigabit-Ethernet

Ein 10-Gigabit-Ethernet-Port unterstutzt Geschwindigkeiten von 10 Gbit / s, wenn das angeschlossene
Gerdat 10 Gbit / s unterstUtzt und ein Cat 6a-Kabel (bis zu 100 m) oder Cat 6-Kabel (bis zu 50 m)
verwendet wird.

Einige Netzwerkgerdte wie Spielecomputer, Server, NAS-Geréte (Network Attached Storage) oder
Access Points verfUgen mdglicherweise Uber Netzwerkkarten mit einer Konnektivitat von 2,5 Gbit / s
oder 5 Gbit / s.

Wenn diese Gerdte an einen 1-Gbit / s- oder 10-Gbit / s-Ethernet-Port angeschlossen sind, kdnnen sie
nur bis zu 1 Gbit / s senden oder empfangen, da keine Geschwindigkeiten von 2,5 Gbit /s / 10 Gbit / s
erreicht werden k&dnnen. Wenn Netzwerkgerdte mit Netzwerkkarten mit 2,5 Gbit /s / 10 Gbit / s an einen
Ethernet-Port mit 2,5 Gbit /s / 10 Gbit / s angeschlossen sind, missen Sie auBerdem Ethernet-Kabel der
Kategorie Cat 5e / Cat 6A oder besser verwenden, um eine Geschwindigkeit von 2,5 Gbit / s / 10 Gbit /
s zu erreichen. Die meisten Gebdude verwenden zum Zeitpunkt des Schreibens Cat 5e- oder Cat 6-
Ethernet-Kabel.

Multi-Gigabit-Ethernet-Ports  ermoglichen automatisch Verbindungen bis zur Geschwindigkeit des
angeschlossenen Netzwerkgerdts (1 Gbit /s, 2,5 Gbit / s oder 5 Gbit / s), und Sie mUssen lediglich ein Cat
5-, Cat 5e- oder Cat é-Ethernet-Kabel verwenden.

In der folgenden Tabelle finden Sie die erforderlichen Kabel und die Abstandsbegrenzung, um die
entsprechende Geschwindigkeit zu erreichen.

Tabelle 2 Ethernet Kabeltypen

KabelUbertr | SPEED maximalen Abstand BandbreitenKapazitdt
agungs

Kategorie 5 100 Mbps 100 m 100 MHz
Kategorie 5e | 1 Gbps /2,5 Gbps / 5 Gbps 100 m 100 MHz
Kategorie 6 5 Gbps / 10 Gbps 50m 250 MHz
Kategorie 6A 10 Gbps 100 m 500 MHz
Kategorie 7 10 Gbit / s 100 m 650 MHz

1.2 Beispielanwendungen In

diesem Abschnitt werden einige Beispiele fUr die Verwendung des Zyxel-Gerdts in verschiedenen
Netzwerkumgebungen aufgefUhrt. Beachten Sie, dass das Zyxel-Gerat in der Abbildung nur ein Beispiel
fUr ein Zyxel-Gerdat ist und nicht lhr eigentliches Zyxel-Gerd&t.

1.2.1 Internetzugang



Chapter 1 Introducing the Sunrise Internet Box Fiber Zyxel

Wdhrend der AX7501-BO einen gemeinsamen Internetzugang bietef, indem ein vom ISP
bereitgestelltes Glasfaserkabel an den PON-Port angeschlossen wird. Es unterstUtzt OMCI (ONU
Management and Control Interface) fUr die Verbindung mit dem OLT (Optical Line Terminal) des ISP.

Computer kdnnen eine Verbindung zu den LAN-Ports des Zyxel-Gerdats (oder drahtlos) herstellen und
gleichzeitig auf das Internet zugreifen.

Abbildung 1 Internetzugriffsanwendung

WiFi D WAN
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; Ethernet ;A’rn‘g
WAN f
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LAN
des Zyxel-Gerats Sie kdnnen die Firewall auf dem Zyxel-Gerdt auch fUr einen sicheren Internetzugang
konfigurieren. Wenn die Firewall akfiviert ist, wird der gesamte eingehende Datenverkehr aus dem
Internet in Ihr Netzwerk standardmdaBig blockiert, es sei denn, er wird von lhrem Netzwerk initiiert. Dies
bedeutet, dass Sonden von auBen in Ihr Netzwerk nicht zul&ssig sind. Sie kdnnen jedoch sicher im
Internet surfen und Dateien herunterladen.

1.2.2 Dualband-WLAN

StandardmdBig ist WLAN auf dem Zyxel-Gerét aktiviert. IEEE 802.11a /b / g/ n / ac / ax-kompatible
Clients kbnnen eine drahtlose Verbindung zum Zyxel-Gerat herstellen, um auf Netzwerkressourcen
zuzugreifen.

Das Zyxel-Gerat ist ein Dualband-Gateway, das gleichzeitig 2,4G- und 5G-Netzwerke verwenden
kann. Sie kdnnen das 2,4-GHz-Band zum regelmdaBigen Surfen und Herunterladen im Internet
verwenden, wdhrend Sie das 5-GHz-
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Band fUr zeitkritischen Datenverkehr wie hochauflésendes Video, Musik und Spiele verwenden.

Abbildung 3 Dualband-Anwendung

Das Zyxel-Gerat ist ein drahtloser Zugriffspunkt (AP) fUr drahtlose IEEE 802.11b / g/ n / a / ac / ax-Clients
wie Notebooks, iPads, Smartphones usw. Dadurch kénnen sie eine Verbindung zum Internet herstellen,
ohne sich auf unbequeme Ethernet-Kabel verlassen zu mUssen.

lhr Zyxel-Gerdt unterstUtzt WPS (WiFi Protected Setup), mit dem Sie schnell ein drahtloses Netzwerk mit
hoher Sicherheit einrichten kdnnen.

Abbildung 4 Beispiel fUr einen drahtlosen Zugriff
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=

1.2.3 VolP-Anwendungen

-

\

Mit der VolIP-Funktion des Zyxel-Ger&ts kdnnen Sie bis zu 2 SIP-Konten (Session Initiation Protocol)
registrieren und mit dem Zyxel-Ger&t VolP-Telefonanrufe tatigen und empfangen. Das Zyxel-Gerat
sendet lhren Anruf an den SIP-Server eines VolP-Dienstanbieters, der die Anrufe entweder an VolP- oder
PSTN-Telefone weiterleitet.
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Abbildung 5 VolP-Anwendung
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1.3 Moglichkeiten derzum Verwalten des Zyxel-Gerats

Verwenden Sie eine der folgenden Methoden, um das Zyxel-Gerdt zu verwalten.

* Webkonfigurator. Dies wird fUr die Verwaltung des Zyxel-Gerats mithilfe eines (unterstUtzten)
Webbrowsers empfohlen.

1.4 Gute Gewohnheiten fur die Verwaltung des Zyxel-Gerats

FUhrenSchritte

Sie die folgendenregelmdBig aus, um die Sicherheit des Zyxel-Gerdts zu erhdhen und das Zyxel-Gerat
effektiver zu verwalten.

« Andern Sie die Kennwérter fir WLAN und Webkonfigurator. Verwenden Sie ein Passwort, das nicht
leicht zu erraten ist und aus verschiedenen Arten von Zeichen wie Zahlen und Buchstalben besteht.

¢ Notieren Sie sich die Passworter und bewahren Sie sie an einem sicheren Ort auf.

* Sichern Sie die Konfiguration (und stellen Sie sicher, dass Sie wissen, wie Sie sie wiederherstellen
kénnen). Das Wiederherstellen einer frUheren Arbeitskonfiguration kann hilfreich sein, wenn das
Gerdt instabil wird oder sogar abstirzt. Wenn Sie Ihr Passwort vergessen haben, mussen Sie das
Zyxel-Gerat auf die werkseitigen Standardeinstellungen zuricksetzen. Wenn Sie eine frGhere
Konfigurationsdatei gesichert haben, mUssen Sie das Zyxel-Gerdt nicht vollstdndig neu
konfigurieren. Sie k&dnnen einfach lhre letzte Konfiguration wiederherstellen.

1.5 Hardware In

diesem Abschnitt werden die Vorder- und Rickseite jedes Modells beschrieben. Wenn Ihr Modell hier
nicht angezeigt wird, finden Sie in den Kurzanleitungen des Zyxel-Gerdts Informationen zu den
Produktzeichnungen und zum Herstellen der Hardwareverbindungen.
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1.5.1 Oberseite /

Frontplatte Die LED-Anzeigen befinden sich oben oder vorne.

Abbildung é LED-Anzeigen AX7501-BO
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POWER FIBER INTERNET 106 LAN LAN1 LAN2 LAN3 LAN4 WIFi246  WiFi 56 PHONE

Keine der LEDs leuchtet, wenn das Zyxel-Gerdt nicht mit Strom versorgt wird.
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Tabelle 3 LEDBeschreibungen

LED Farbe Status Beschreibung
POWER Grin auf der ZyXEL Ger&t mit Strom versorgtund betriebsbereit.
Blinkend Das Zyxel-Gerat testet sich selost.
Rot Ein Das Zyxel-Gerdt hat beim Selbsttest einen Fehler festgestellt oder es liegt
eine Gerdatefehlfunktion vor.
Blinkend Das Zyxel-Gerat aktualisiert die Firmware.
Aus Das Zyxel-Gerdt wird nicht mit Strom versorgt.
FIBER Green On Der FIBER-Port ist mit dem ONT des ISP verbunden und das Zyxel-
Gerat empfangt normalerweise optische Signale.
Blinkend Der FIBER-Port des Zyxel-Gerdts versucht, eine PON-Verbindung herzustellen.
Rot Ein Die empfangene optische Leistung (die Stérke der auf dem entfernten
optischen Modul Ubertragenen optischen Signale) ist zu gering.
Aus Die Verbindung zum ONT des ISP ist unterbrochen.
INTERNET Grin Ein Das Zyxel-Gerat hat eine IP-Verbindung, aber keinen Datenverkehr.
Ihr Gerat verfugt Uber eine WAN-IP-Adresse (entweder statisch oder von
einem DHCP-Server zugewiesen). Die PPP-Aushandlung wurde erfolgreich
abgeschlossen (falls verwendet).
Blinkend Das Zyxel-Gerdat sendet oder empfangt IP-Verkehr.
Aus Es besteht keine Internetverbindung oder das Gateway befindet sich im
Bridge-Modus.
Rot Ein Das Zyxel-Gerdat hat versucht, eine IP-Verbindung herzustellen, ist jedoch
fehlgeschlagen. Mégliche Ursachen sind keine Antwort von einem DHCP-
Server, keine PPPoE-Antwort, fehlgeschlagene PPPoE-Authentifizierung.
10G LAN Grin auf dem Zyxel Gerat hat eine erfolgreiche 10/100/10000 Mbps
EthernetVerbindung mit einem Gerdt im Local Area Network (LAN) Gber
den 10G LANAnNschluss.
Blinkend Das Zyxel-Gerdat sendet oder empféngt Daten mit 10/100/10000 Mbit / s
Uber den 10G-LAN-Port zum / vom LAN.
Aus Das Zyxel-Gerat hat keine Ethernet-Verbindung mit dem LAN Uber den
10G-LAN-Port.
LANT ~ 4 grin an Das Zyxel-Gerat verfUgt Uber eine erfolgreiche 10/100-Mbit / s-Ethernet-
Verbindung mit einem Gerdat im lokalen Netzwerk (LAN) Uber die LANT ~ 4-
Ports.
Blinkend Das Zyxel-Gerdat sendet oder empféngt Daten mit 10/100 Mbit / s Gber
die LAN1 ~ 4-Ports zum / vom LAN.
Aus Das Zyxel-Gerat hat keine Ethernet-Verbindung mit dem LAN Uber die
LANT ~ 4-Ports.
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Tabelle 3 LEDBeschreibungen (Fortsetzung)

LED Farbe Status
WiFi 2.4G Grin auf dem 2.4G drahtloses Netzwerk aktiviert.

Blinkend Das Zyxel-Gerdat kommuniziert mit drahtlosen 2.4G-Clients.

Aus Das drahtlose 2.4G-Netzwerk ist nicht akftiviert.

Amber blinkt die Zyxel Gerdt istEinrichtung einer Verbindung mit einem WPS 2.4G
drahtlosen Client.
WiFi 5Gi Green On Das drahtlose 5G-Netzwerk ist akfiviert.

Blinkend Das Zyxel-Gerat kommuniziert mit drahtlosen 5G-Clients.

Aus Das drahtlose 5G-Netzwerk ist nicht aktiviert.

Amber blinkt die Zyxel Gerdt istEinrichtung einer Verbindung mit einem WPS 5G
drahtlosen Client.
PHONE Grin auf einem SIPAccount ist fUr den Telefonanschluss registriert.

Blinkend Das an diesen Telefonanschluss angeschlossene Telefon hat einen
eingehenden Anruf oder ist abgehoben.

Aus Am Telefonanschluss ist kein SIP-Konto registriert.

Bernstein | auf SIPAccount ist fUr den Telefonanschluss registriert, und es gibt eine
Sprachnachricht in dem entsprechenden SIPAccount.

Blinkend Das an diesen Telefonanschluss angeschlossene Telefon hat einen
eingehenden Anruf oder ist abgehoben. Im entsprechenden SIP-Konto
befindet sich eine Sprachnachricht.

USB grin an Das Zyxel-Gerat erkennt eine USB-Verbindung Uber den USB-Anschluss.

Blinkend Das Zyxel-Gerdat sendet / empfangt Daten zum / vom
angeschlossenen USB-Gerdt.

Aus Das Zyxel-Gerat erkennt keine USB-Verbindung Uber den USB-Anschluss.
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1.5.2 Unterseite / Ruckseite

Die AnschlussanschlUsse befinden sich an der Unterseite oder RUckseite.

Abbildung 10 AX7501 BO-BottomPanel
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LABEL BESCHREIBUNG

2.5G WAN Connect ein EthernetKabel mit dem EthernetWANPort firinternetzugang.

FIBER FOr AX7501-BO
Setzeneine kompatible SFP + Transceiver an den Glasfaseranschluss und schlieBendas
Glasfaserkabel fUrinternetzugang.

USB Der USB-Anschluss wird fUr die zellulare WAN-Sicherung, Dateifreigabe und den Medienserver
verwendet.

LANT ~ LAN4 | Verbinden Sie Computer oder andere Ethernet-Gerdte mit Ethernet-Ports fUr den Internetzugang.

2.5G LAN

10G LAN

PHONE1 /2 | analoge Telefone an die PHONE-Anschlisse an, um Anrufe zu tatigen.

SchlieBen Sie

RESET

Dricken Sie die Taste, um das Zyxel-Gerat auf die Werkseinstellungen zurickzusetzen.

POWER SchlieBen Sie das Netzteil an und dricken Sie die EIN / AUS-Taste, um das Gerdt zu starten.

WPS Dricken Sie die WPS-Taste Ianger als 5 Sekunden. AX7501-B0, um schnell eine sichere drahtlose
Verbindung zwischen dem Ger&t und einem WPS-kompatiblen Client herzustellen. Dricken Sie
I&nger als 10 Sekunden, um Sunrise STB zu koppeln.

WLAN Dricken Sie die WLAN-Taste Ianger als 2 Sekunden, um die WLAN-Funktion zu aktivieren.

In der folgenden Tabelle werden die Elemente an der Boden- und Seitenwand des EX5501, AX7501

und PX7501 beschrieben. Tabelle 5Bedienfeldanschlisse und -schaltfléchen
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InstallationTransceiver Fuhren

derSie die folgenden Schritte aus, um einen SFP-Transceiver zu installieren.

Suchen Sie die Sende- (Tx) und Empfangsmarkierungen (Rx) auf dem SFP + -Modul, um die Oberseite zu
identifizieren.

Setzen Sie den Transceiver in den Steckplatz ein.

DrUcken Sie den Transceiver fest, bis er einrastet.
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4 Das Zyxel-Gerat erkennt den installierten Transceiver automatisch. Uberprifen Sie die LEDs, um
sicherzustellen, dass sie ordnungsgeman funktionieren.

5 SchlieBen Sie die Verriegelung des Transceivers (die Verriegelungsstile variieren).

6 SchlieBen Sie die Glasfaserkabel an den Transceiver an.

EnffernenTransceivers Fuhren

desSie die folgenden Schritte aus, um einen SFP-Transceiver zu entfernen.

1 Trennen Sie die Glasfaserkabel vom Transceiver.
2 Offnen Sie die Verriegelung des Transceivers (die Verriegelungsstile variieren).

3 Ziehen Sie den Transceiver aus dem Steckplatz.

1.5.3 WPS-Taste Mit

der WPS- Taste k&nnen Sie schnell eine sichere drahtlose Verbindung zwischen dem Zyxel-Gerdt und
einem WPS-kompatiblen Client herstellen, indem Sie jeweils ein Gerat hinzufugen.

So aktivieren Sie WPS:

1 Stellen Sie sicher, dass die POWER-leuchtet LEDund nicht blinkt.
2 DrUcken Sie die WPS- Taste 5 Sekunden lang und lassen Sie sie los.

3 DruUcken Sie innerhalb von 120 Sekunden die WPS-Taste eines anderen WPS-fahigen Gerd&ts in
Reichweite des Zyxel-Gerdats. Die WIFI 2.4G / WIFI 5G LEDblinkt gelb, wahrend das Zyxel-Gerdt eine
WPS-Verbindung mit dem anderen drahtlosen Gerdt herstellt.

4 Sobald die Verbindung erfolgreich hergestellt wurde, leuchtet dieWIFl 2.4G / WIFI 5G LEDgrun.

1.5.4 RESET-Schaltflache

Wenn Sie |hr Kennwort vergessen haben oder nicht auf den Webkonfigurator zugreifen kbnnen, mussen
Sie die RESET- Schaltfldche verwenden, um die werkseitige Standardkonfigurationsdatei neu zu laden.
Dies bedeutet, dass Sie alle Konfigurationen verlieren, die Sie zuvor hatten. Das Kennwort wird auf die
Werkseinstellungen zurUckgesetzt (siehe Gerdtebezeichnung) und die LAN-IP-Adresse lautet
w192.168.1.1%.

1 Stellen Sie sicher, dass die POWER-leuchtet LED (nicht blinkt).

2 Um das Gerat auf die werkseitigen Standardeinstellungen zurickzusetzen, dricken Sie die RESET- Taste
l&dnger als 5 Sekunden oder bis die POWER- LED zu blinken beginnt, und lassen Sie sie dann los. Wenn die
POWER- LED zu blinken beginnt, wurden die Standardeinstellungen wiederhergestellt und das Gerat neu
gestartet.
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Der WebKonfigurator

2.1 Uberblick

Der WebKonfigurator ist eine HTML-basierte ManagementSchnittstelledie einfachSystemSetup und
Management via InternetBrowser ermdglicht. Verwenden Sie einen Browser, der HTMLS unterstUtzt, z. B.
Internet Explorer 11, Morzilla Firefox oder Google Chrome. Die empfohlene Bildschirmauflésung betragt
1024 x 768 Pixel.

Um den Webkonfigurator verwenden zu kdnnen, mussen Sie Folgendes zulassen:

* Webbrowser-Popup-Fenster von Ihrem Gerat.
* JavaScript (standardmdBig aktiviert).

¢ Javao-Berechtigungen (standardmdaBig akfiviert).
2.1.1 Zugriff auf den

1 Webkonfigurator Stellen Sie sicher, dass Ihre Zyxel-GerGtehardware ordnungsgemdadB angeschlossen ist (siehe
Kurzanleitung).

2 Stellen Sie sicher, dass Inr Computer eine IP-Adresse im selben Subnetz wie das Zyxel-Gerat hat. Ihr
Computer sollte eine IP-Adresse von 192.168.1.2 bis 192.168.1.254 haben. Siehe Abschnitt 43.6 auf
Seite 364 fUr Einzelheiten.

3 Starten Sie Inren Webbrowser. Wenn das Zyxel-Gerdat Sie nicht automatisch zum Anmeldebildschirm
weiterleitet, gehen Sie zu http://192.168.1.1.



about:blank

Ein Anmeldebildschirm wird angezeigt. Wahlen Sie die Sprache, die Sie bevorzugen.

Um den Verwaltungs WebKonfigurator zuzugreifen und das Zyxel Gerdt zu verwalten, gebenden
StandardBenutzername admin und das Zufallsprinzip zugewiesen StandardPasswort (siehe Typenschild)
im LoginBildschirm und klicken Sie Login.Wenn Sie das Passwort geé&ndert haben, geben Sie lhr
Passwort ein und klicken Sie auf Anmelden.

Abbildung 14 Anmeldebildschirm
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Hinweis: Die zuldssige Standardzeit fUr die Eingabe des Kennworts ist 3. Wenn Sie zum vierten
Mal das falsche Kennwort eingegeben haben, sperrt sich der Webkonfigurator
standardmdaBig fur 5 Minuten, bevor Sie erneut versuchen kénnen, das richtige
Kennwort einzugeben . Sie k&nnen diese Einstellungen unter Wartung > Benutzerkonto >
Neuves / KontoKonto bearbeiten (siche Abschnitt
hinzufUgendndern34.2.1 auf Seite 326).

Der folgende Bildschirm wird angezeigt, wenn Sie sich zum ersten Mal beim Webkonfigurator
anmelden. Geben Sie ein neues Passwort ein, geben Sie es zur Bestdtigung erneut ein und klicken Sie
auf Passwort dndern. Wenn Sie das Standardkennwort bevorzugen, klicken Sie auf Uberspringen.

Abbildung 15 Andern des Kennworts
Password Reset

Skip

Der Assistenten wird Bildschirm zumBildschirm desangezeigt, wenn Sie sich zum ersten Mal beim
Webkonfigurator anmelden. Verwenden Sie die Assistentenbildschirme , um die Zeitzone des Zyxel-
Gerdts, den grundlegenden Internetzugang und die WLAN-Einstellungen zu konfigurieren. Sehen In
Kapitel 3 auf Seite 39 finden Sie weitere Informationen zu den Assistentenbildschirmen .

Der Verbindungsstatus angezeigt. In diesem Bildschirm k&nnen Sie den grundlegenden
Internetzugang. die WLAN-Einstellungen und die Einstellungenkonfigurieren (weitereSie in
Abschnitt 5.1 auf Seite 66 fUr die Kindersicherunginformationen finden).
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Abbildung 16 Verbindungsstatus
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2.2 Webkonfigurator-Layout

Abbildung 17

Bildschirmlayout
4
ZYXEL | oo S
@nnecﬁvify System Info \
Model Name EX5501-B0
(ii) :_\\ ‘ @ Frmware Version V5.15(ABRY.0)b4
— System Upfime 0 days 5 hours 53 mins 26 secs
LAN MAC Address B8:D5:26:C9:CE:20
> Ethermet WAN 1000/Full >
e s 28 S :
WiFi Settings i Guest WiFi Settings
= 24G WiFiName WiFi Password = 24G WiFiName WiFi Password
24G 246G
@ zyxel CE21 @  Zyxcl CE21_gues eocesccces ©
i1
— 5 = Name WiE SSWi
fg SG WiFi Name WiFi Password i-’:? 5G WiFi Name WiFi Password
j Zyxel _CE21_5G t Zyxel_CE21_gues eessscssse ©
> t1_5G >
LAN Parental Control
IP Address 192.168.1.1
Subnet Mask 255.255.255.0 o
P AddressRange  192.168.1.2 ~ 192.168.1.254 Bl
DHCP @
Cse Time Tdays Ohours Omins > y

Wie oben dargestellt, ist der Hauptbildschirm in folgende Teile unterteilt:

* A - Navigationsfeld
¢ B - Layoutsymbol
e C - Haupftfenster

2.2.1 Navigationsfeld

Klicken Sie auf das  =MenUsymbol ( ), um das Navigationsfeld anzuzeigen enthalt
KonfigurationsmenUs und Symbole (Quicklinks). Klicken Sie auf X , um das Navigationsfeld zu schlieBen.
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Abbildung 18 Navigation Panel

Connection Status X
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Security §
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MAC Filter
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2.2.1.1 Konfigurationsmenus

Verwendendie MenUpunkte auf der Navigationsleiste zu 6ffnen Bildschirme zu konfigurieren Zyxel
Gerdtemerkmale. Die folgenden Tabellen beschreiben jeden MenUpunkt.

Tabelle 7 Zusammenfassung der Konfigurationsmenus

LINK

TAB-

FUNKTION

Verbindungsstatus In

diesem Bildschirm kénnen Sie den grundlegenden Internetzugang, die
WLAN-Einstellungen und die Einstellungen fur die Kindersicherung

konfigurieren. Dieser Bildschirm zeigt auch den Netzwerkstatus des Zyxel-
Gerd&ts und der daran angeschlossenen Computer / Geréte an.

Netzwerkeinstellunge

n

Wireless

Allgemein In diesem Bildschirm kénnen Sie die WiFi-Einstellungen und die
WLAN-Authentifizierungs- / Sicherheitseinstellungen
konfigurieren.

Gast / Mehr AP In | diesem Bildschirm k&nnen Sie mehrere BSSs auf dem Zyxel-Gerat
konfigurieren.

MAC- diesem Bildschirm kénnen Sie den drahtlosen Datenverkehr von

Authentifizierung | drahtlosen Geraten mit bestimmten SSIDs und MAC-Adressen zum

In Zyxel-Gerdt blockieren oder zulassen.

WPS In diesem Bildschirm kédnnen Sie Ihre WPS-Einstellungen (WiFi Protected
Setup) konfigurieren und anzeigen.

WMM In diesem Bildschirm k&nnen Sie WiFi MultiMedia (WMM) aktivieren oder
deaktivieren.

Andere Verwenden Sie diesen Bildschirm, um erweiterte WLAN-Einstellungen zu

konfigurieren.

Channel Status

diesem Fenster zum Scan WiFi Kanal Gerdusche und die Ergebnisse.
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Tabelle 7 Konfigurationsmenus Zusammenfassung (Fortsetzung)

LINK Tabulatorfunktio
n
Home LANSetup diesem Bildschirm zu konfigurieren LANTCP / IPEinstellungen und
Netzwerk andere erweiterte Eigenschaften.
Statisches DHCP In| diesem Bildschirm kdnnen Sie einzelnen MAC-Adressen bestimmte IP-
Adressen zuweisen.
UPNP In diesem Bildschirm kénnen Sie UPnP und UPnP NAT-T ein- oder
ausschalten.
Zusatzliches diesem Bildschirm k&nnen Sie den IP-Alias und die 6ffentliche statische IP
Subnetz In konfigurieren.
STB-Vendor-ID In | diesem Bildschirm kdnnen Sie die Vendor-IDs der angeschlossenen STB-
Gerate (Set Top Box) konfigurieren, bei denen das Zyxel-Ger&t
automatisch statische DHCP-Eintrage fur die STB-Gerdte erstellt, wenn sie
IP-Adressen anfordern.
Wake on LAN In diesem Bildschirm kénnen Sie ein Gerdt im lokalen Netzwerk aus der
Ferne einschalten.
TFTP- Servername Verwenden Sie die DHCP-Option 66, um einen TFTP-
Servernamen zu identfifizieren.
NAT- Portweiterleitung | Verwenden Sie diesen Bildschirm, um Ihre lokalen Server fur die
AuBenwelt sichtbar zu machen.
Port-Triggerung In | diesem Bildschirm k&nnen Sie die Port-Triggering-Einstellungen lhres Zyxel-
Gerats &dndern.
DMZ Verwenden Sie diesen Bildschirm, um einen Standardserver zu
konfigurieren, der Pakete von Ports empfangt, die nichtim
Portweiterleitung angegeben sind Bildschirm.
ALG In diesem Bildschirm kédnnen Sie die ALGs (Application Layer Gateways) im
Zyxel-Gerat aktivieren, damit Anwendungen Uber NAT ausgefUhrt
werden kénnen.
Address Mapping | Verwendendiesen Bildschirmum lhre Einstellungen zu dndern
Adresszuordnung der ZyxelGerdt.
Sitzungen In diesem Bildschirm k&nnen Sie die maximale Anzahl von NAT-Sitzungen
konfigurieren, die jeder Client-Host Uber das Zyxel-Gerdt ausfUhren darf.
DNS- DNS-Eintrag In diesem Bildschirm kédnnen Sie DNS-Routen anzeigen und konfigurieren.
Dynamisches DNS | diesem Bildschirm k&nnen Sie einen statischen Hosthamen-Alias fUr eine
In dynamische IP-Adresse zulassen.
IGMP / MLD IGMP / MLD In diesem Bildschirm kédnnen Sie Multicast-Einstellungen (IGMP fur IPv4- und

MLD fUr IPvé-Multicast-Gruppen) im WAN konfigurieren.

VLAN-Gruppe

VLAN-Gruppe In

diesem Bildschirm kénnen Sie VLAN-IDs gruppieren und fur
ausgehenden Datenverkehr von der angegebenen Schnittstelle
kennzeichnen.

Schnittstellengru | Schnittste diesem Bildschirm k&nnen Sie einen Port zuordnen, um mehrere
ppierung llengrupp Netzwerke auf dem Zyxel-Ger&t zu erstellen.

ierung In
USB Service File Sharing In diesem Bildschirm kénnen Sie die Dateifreigabe Gber das Zyxel-Gerat

akftivieren.

Media Server

diesem Fensterdas ZyXEL Gerat als Medienserver zu verwenden.

Sicherheitstabelle
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7 Zusammenfassung der Konfigurationsmenus (Fortsetzung)

LINK TAB- FUNKTION

Firewalll Allgemein In diesem Bildschirm kénnen Sie die Sicherheitsstufe Ihrer Firewall
konfigurieren.

Protokoall In diesem Bildschirm k&nnen Sie Internetdienste hinzufigen und Firewalll-
Regeln konfigurieren.

Zugriffskontrolle In | diesem Bildschirm kédnnen Sie bestimmte Verkehrsrichtungen fir
Netzwerkdienste aktivieren.

DoS Verwenden Sie diesen Bildschirm, um den Schutz vor DoS-Angriffen
(Denial of Service) zu aktivieren.

MAC-Filter MAC-Filter In diesem Bildschirm kénnen Sie den Datenverkehr von Gerdten mit
bestimmten MAC-Adressen zum Zyxel-Ger&t blockieren oder
zulassen.

Kindersi Kindersicherung | Verwenden Sie diesen Bildschirm, um Websites mit der spezifischen URL zu

cherung blockieren.

Scheduler-Regel

Scheduler-Regel
In

diesem Bildschirm k&nnen Sie die Tage und Zeiten konfigurieren, an
denen eine konfigurierte Einschré&nkung (z. B. Kindersicherung)
erzwungen wird.

Zertifikate

Lokale Zertifikate
In

diesem Bildschirm k&dnnen Sie eine zusammenfassende Liste der
Zertifikate anzeigen und Zertifikate und
Zertifizierungsanforderungen verwalten.

VertrauenswUrdig
e

Zertifizierungsstelle In diesem Bildschirm kdnnen Sie die Liste der
vertrauenswUrdigen Zertifizierungsstellen anzeigen und verwalten.

VolP-

Telefon

Telefongerat In

diesem Bildschirm k&dnnen Sie steuern, welche SIP-Konten jedes
Telefon zur Verarbeitung ausgehender und eingehender Anrufe
verwendet.

Region

Verwenden Sie diesen Bildschirm, um lhren Standort auszuwdhlen und
den Servicemodus anzurufen.

Anrufliste

Anrufliste

diesem Fensterdetaillierte Informationen fir jeden abgehenden Anruf
anzuzeigen Sie rufen Sie gemacht oder jeder jemand aus
eingehenden Anruf. Sie kdnnen auch eine zusammenfassende Liste
der empfangenen, gewdhlten und verpassten Anrufe anzeigen.

System Monitor

Log

Systemprotokoll

diesem Fensterden Status der Ereignisse anzuzeigendie auf dem
Zyxel Gerdat aufgetreten. Sie kdnnen die Protokolle exportieren oder
per E-Mail versenden.

Sicherheitsprotoko
II'in

diesem Bildschirm kédnnen Sie alle sicherheitsrelevanten Ereignisse
anzeigen. Sie kénnen die Ebene und Kategorie der
Sicherheitsereignisse in ihrem entsprechenden Dropdown-
Listenfenster auswdéhlen.

Verkehrsstatus-

WAN In

diesem Bildschirm k&nnen Sie den Status des gesamten
Netzwerkverkehrs anzeigen, der Gber den WAN-Port des Zyxel-Gerdats
geleitet wird.

LAN In

diesem Bildschirm k&nnen Sie den Status des gesamten
Netzwerkverkehrs anzeigen, der Uber die LAN-Ports des Zyxel-Gerdats
geleitet wird.

NAT In

diesem Bildschirm k&dnnen Sie NAT-Statistiken fUr verbundene Hosts
anzeigen.

VolP-Status

VolP-Status In

diesem Bildschirm kénnen Sie die VolP-Registrierung, den aktuellen
Anrufstatus und die Telefonnummern fUr die TelefonanschlUsse
anzeigen.

ARP-Tabelle

ARP-Tabelle In

diesem Bildschirm k&nnen Sie die ARP-Tabelle anzeigen. Es zeigt die IP-
und MAC-Adresse jeder DHCP-Verbindung an.

Routing-Tabelle

Routing-Tabelle In

diesem Bildschirm k&nnen Sie die Routing-Tabelle auf dem Zyxel-Gerat
anzeigen.

Multicast-Status

IGMP-Status In

diesem Bildschirm kdnnen Sie den Status aller IGMP-Einstellungen auf
dem Zyxel-Gerdt anzeigen.

MLD-Status In

diesem Bildschirm kdnnen Sie den Status aller MLD-Einstellungen auf dem
Zyxel-Gerdt anzeigen.
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Tabelle 7 Zusammmenfassung der KonfigurationsmenUs (Fortsetzung)

LINK TAB- FUNKTION
WLAN- WLAN- diesem Bildschirm k&nnen Sie die derzeit dem Zyxel-Gerat
Stationsstatus Stationsstatus zugeordneten Funkstationen anzeigen.
In
Mobilfu Mobilfunkstatistik | diesem Bildschirm kénnen Sie den Status der Mobilfunk-
EKSTO’HST' In Internetverbindung anzeigen.

GPON-Status

GPON-Status In

diesem Bildschirm k&nnen Sie die Sendeleistung und die
Empfangsleistung des Glasfaser-Transceivers sowie dessen
Temperatur anzeigen.

Hinweis: Zum jetzigen Zeitpunkt noch nicht verfigbar.

Maintenance

System System Verwendendiesen Bildschirmum Gerdtenamen und DomainNamen.

Benutzerkonto Benutzerkonto In | diesem Bildschirm k&nnen Sie das Benutzerkennwort auf dem Zyxel-Gerat
andern.

Sichern / Sichern / diesem Bildschirm kénnen Sie die Konfiguration (Einstellungen) lhres

Wiederherstellen

Wiederherstellen
In

Zyxel-Gerdts sichern und wiederherstellen oder die werkseitigen
Standardeinstellungen zurbcksetzen.

Neustart Neustart Verwenden Sie diesen Bildschirm, um das Zyxel-Gerdt neu zu starten,
ohne das Gerdt auszuschalten.
Diagnose Diagnose Verwenden Sie diesen Bildschirm, um Probleme mit dem Zyxel-Gerat

zu identifizieren. Sie kdnnen Ping, TraceRoute oder Nslookup
verwenden, um Probleme zu identifizieren.

Ping & Traceroute

diesem Bildschirm k&dnnen Sie Probleme mit dem Zyxel-Gerat

& Nslookup In identifizieren. Sie kdnnen Ping, TraceRoute oder Nslookup verwenden,
um Probleme zu identifizieren.

802.1ag In diesem Bildschirm kédnnen Sie CFM (Connectivity Fault Management)
MD (Wartungsdomdane) und MA (Wartungszuordnung) konfigurieren,
Konnektivit&tstests durchfUhren und Testberichte anzeigen.

802.3ah In diesem Bildschirm kénnen Sie die OAM-Portparameter undfir Links

konfigurieren.




2.2.1.2 Symbole

Das Navigationsfeld enthdlt einige Symbole auf der rechten Seite.

Restart

Q

Language

B

Logout

Die Symbole bieten die folgenden

Funktionen. Tabelle 8

Webkonfigurationsprogramm Icons

ICON

DESCRIPTION

<

Wizard

Wizard: Click this icon 1o open screens where you can configure the Zyxel Device’s fime zone
Internet access, and wireless setfings. See Chapter 3 on page 39 for more information about the
Wizard screens.

Theme

Theme: Click this icon to select a color that you prefer and apply it fo the Web Configurator.

X
Theme

Q@

Language

Language: Select the language you prefer.

O

Restart

Restart: Click this icon to reboot the Zyxel Device without turning the power off.

&

Logout

Logout: Click this icon fo log out of the Web Configurator.




KAPITEL 4

Tutorials

4.1 Ubersicht

Dieses Kapitel zeigt Innenwieverwendendie verschiedenen Funktionen des ZyxelGerat.

Einrichten eines sicheren drahtlosen Netzwerks, siehe Seite 44

Einrichten mehrerer drahtloser Gruppen, siehe Seite 51

Konfigurieren der statischen Route fUr das Routing zu einem anderen Netzwerk, siche Seite 56
KonfigurierenQoS-Warteschlangen und Klassen, siehe Seite 58

der Einrichtung vonZugriff auf das Zyxel-Gerat mit DDNS, siehe Seite 62

Konfigurieren des MAC-Adressfilters, siehe Seite 64



4.2 Einrichten eines sicheren drahtlosen Netzwerks

Thomas mochte ein drahtloses Netzwerk einrichten, damit er mit seinem Notebook auf das Internet
zugreifen kann. In diesem drahtlosen Netzwerk dient das Zyxel-Gerdt als Zugriffspunkt (Access Point, AP),
und das Notebook ist der drahtlose Client. Der drahtlose Client kann Gber den AP auf das Internet
zugreifen.

Internet

Thomas muss die Einstellungen fUr das drahflose Netzwerk auf dem Zyxel-Ger&t konfigurieren.
AnschlieBend kann er mithilfe von WPS (ein drahtloses Netzwerk einrichten Abschnitt 4.2.2 auf Seite 44)
oder manueller Konfiguration (Abschnitt 4.2.3 auf Seite 50).

4.2.1 Konfigurieren der Einstellungen fur das drahtlose Netzwerk In

diesem Beispiel werden die folgenden Parameter zum Einrichten eines drahtlosen Netzwerks verwendet.

SSID- Beispiel

Sicherheitsmodus WPA2-PSK

Pre-Shared Key DoNotStealMyWirelessNetwork
802.11-Modus 802.11b / g/ n / ax Gemischt
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Klicken Sie auf Netzwerkeinstellungen > Drahtlos , um denzu &ffnen Allgemein Bildschirm. Wdahlen Sie
Sicherer" und als Sicherheitsstufe "als Sicherheitsmodus " WPA2-PSK" . Konfigurieren Sie den Bildschirm
mit den angegebenen Parametern (siehe Seite 44). Klicken Sie auf Ubernehmen.

A Wireless network name (also known as SSID} and a security level are basic elements to start a wireless service. It is recommended
to set a security level other than no security to protect your data from unauthorized access or damage via wireless network.

Wireless
Wireless Keep the same setfings for 2.4G and 5G wireless networks

Wireless Network Setup

Band 2.4GHz v

Wireless .

Channel Auto v Current © / MHz
Bandwidth 40MHz v

Control Sideband
Wireless Network Settings
Wireless Network Name Lyxel08787

Max Clients 64 s

i Hide SSID does not support WPS 2.0. You should disable WPS in WPS page.

Max. Upsiream Bandwidth = Kbps
Max. Downsiream Bandwidth S Kbps
Note

(1) Max. Upstream Bandwidth: This field allows you to configure the maximum bandwidth of this SSID to WAN.
(2) Max. Downstream Bandwidth: This field allows you to configure the maximum bandwidth of WAN to this SSID.
(3) If Max. Upstream/Downstream Bandwidth is empty, the device sets the value automatically.

(4) Using Max. Upstream/Downstream Bandwidth will significantly decrease the wireless performance.

BSSID

Security Level

More Secure

Ho Secinily (Recommended)
-

Security Mode WPA2-PSK v
Generate password automatically
Enter 8-63 ASCII characters or 64 hexadecimal digits ("0-9", "A-F').
Password @
Strength
2\
Encryption AES v
Timer 3600 5 sec

Cancel Apply
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2 Gehen Sie zum Drahtlos> Andere Bildschirmund wdhlen Sie 802.11b / g / n / ax Gemischt imdie 802.11-
ModusOption Feldaus. Klicken Sie auf

Ubernehmen.
The configurations below are the advanced wireless settings.
RTS/CTS Thre i 2347 =
Fragmentation Threshold 2346 g
ut Powel 100% v
Beac erva 100 5 n
DTIM Interva :
(80211 Mode 802.11b/g/n/ax Mixed ) -
802.11 Protection Auto v
; : = Capable v
Apply

Thomas kann jefzt die WPS-Funktion verwenden, um eine drahtlose Verbindung zwischen seinem
Notebook und dem Zyxel-Gerdt herzustellen (siehe Abschnitt 4.2.2 auf Seite 46). Er kann auch den
drahtlosen Client des Notebooks verwenden, um nach dem Zyxel-Gerdt zu suchen (siehe Abschnitt 4.2.3
auf Seite 50).

4.2.2 Verwenden von WPS In

diesem Abschnitt finden Sie ein Beispiel fUr das Einrichten eines drahtlosen Netzwerks mit WPS. In diesem
Beispiel wird das Zyxel-Gerat als AP und ein WPS-fahiges Android-Smartphone als drahtloser Client
verwendet.

Es gibt zwei WPS-Methoden zum Erstellen einer sicheren Verbindung. Dieses Tutorial zeigt Ihnen, wie Sie beides tun.

¢ Push Button Configuration (PBC) - Erstellen Sie ein sicheres drahtloses Netzwerk, indem Sie einfach
eine Taste drucken. Sehen Push Button Configuration (PBC) auf Seite 46. Dies ist die einfachere
Methode.

* PIN-Konfiguration - Erstellen Sie ein sicheres drahtloses Netzwerk, indem Sie einfach die PIN (Personal
Identification Number) eines drahtlosen Clients in die Benutzeroberfldche des Zyxel-Gerats
eingeben. Siehe PIN-Konfiguration auf Seite 48. Dies ist die sicherere Methode, da ein Gerdt das
andere authentifizieren kann.

Push-Button-Konfiguration (PBC)
1 Stellen Sie sicher, dass Ihr Zyxel-Gerat eingeschaltet ist und sich Ihr Notebook im Abdeckungsbereich
des Funksignals befindet.

2 Halten Sie die WPS- Taste am EX5501 1 Sekunde lang gedrickt. Halten Sie die WPS- Taste am PX7501,
AX7501, EX5301 und DX5301-B2 / B3 5 Sekunden lang gedrickt. Alternativ kdnnen Sie sich beim
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Webkonfigurator des Zyxel-Gerdts anmelden und zumwechseln Netzwerkeinstellungen> Drahtlos> WPS
Bildschirm. Aktivieren Sie die WPS-Funktion fUr Methode 1 und klicken Sie auf Ubernehmen. Klicken Sie
dann auf die Verbinden SchaltfliGche.
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Enabling Wi-Fi Protected Selup (WPS) lels you add new WPS-compatible devices 10 the wirgless network with ease. Select one of the WPS methods
and follow the instructions to establish WPS connection. If your wireless client device is equipped with a WPS button, Push Button Configuration (PBC)
method would be the preferable way to do WPS.

General 1

Add a new device with WPS Method

3

@ S &
L7 | Method 1p8C | Cgm Method2pPin @ 05y Methods @
Entar the P R S Enter AP's PIN Number in Wireless Client
T ST Step1Enter the PIN of your new wireless
SleplCRe i WES bution Current state Configured

clien! device and then click Register

step2Press the WPS button on your new 1.Piease release configuration if you want
wireless client device within 120 to configugeiie wireless settings
seconds Step2Fress the WPS button on your new

wirgless client device within 120
seconds 2.Enter current PIN number on your

wireless client

~ Note

(1) If WPS is Enabled, UPnP will automatically be tumed on.
(2) This feature is available only when WPA2-PSK or No Security mode is configured

(3) The WPS button will be grey-out when Wireless or WPS is disabled

Cancel

Hinweis: Ihr Zyxel-Gerat verfugt Uber eine WPS-Taste auf der Seite sowie eine WPS-Taste im
Konfigurationsdienstprogramm. Beide Tasten haben genau die gleiche Funktion: Sie
kdbnnen die eine oder andere verwenden.

Hinweis: Es spielt keine Rolle, welche Taste zuerst gedrickt wird. Sie mussen die zweite Taste
innerhalb von zwei Minuten nach dem DrUcken der ersten Taste dricken.

Das Zyxel-Gerat sendet die richtigen Konfigurationseinstellungen an den drahtlosen Client. Dies kann
bis zu zwei Minuten dauern. Der drahtlose Client kann dann sicher mit dem Zyxel-Ger&t
kommunizieren.

Die folgende Abbildung zeigt, wie Sie das drahtlose Netzwerk und die Sicherheit einrichten, indem Sie
eine Taste sowohl auf dem Zyxel-Gerdat als auch auf dem drahtlosen Client (in diesem Beispiel das
Android-Telefon) dricken.
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Abbildung 28 Beispiel fUr einen WPS-Prozess: PBC-Methode

Drahtloser Client

INNERHALB VON 2 MINUTEN

SICHERHEITSINFO
¢ unnmmeEeEpEEEEEEEg

KOMMUNIKATION (‘

))<—>

PIN-Konfiguration

Wenn Sie die PIN-Konfigurationsmethode verwenden, mUssen Sie die PIN-Nummer des Clients
Uberprifen und die Konfigurationsschnittstelle des Zyxel-Geréts verwenden.

1 Gehen Sie zu lhren Telefoneinstellungen und schalten Sie WLAN ein. Offnen Sie die Liste der WLAN-
Netzwerke und tippen Sie auf WPS-PIN-Eintrag , um eine PIN-Nummer zu erhalten.

2 Melden Sie sich beim Web Configurator von Zyxel Device an und wechseln Sie zum
Netzwerkeinstellungen> Drahtlos> WPS Bildschirm. Aktivieren Sie die WPS-Funktion und klicken Sie auf
Ubernehmen.
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Enabling Wi-Fi Protecled Setup (WPS) lets you add new WPS-compaltible devices 10 the wireless network with ease. Select one of the WPS methods
and follow the instructions to establish WPS connection. If your wireless client device is equipped with a WFPS button, Push Buiton Configuration (PBC)
method would be the preferable way to do WPS.

General

Add a new device with WPS Method

1 )
LD | Methodirec @ | Cgm Method 2 PIN ®1 05y Methods @

Enfer AP’s PIN Number In Wireless Client

ek WPS Step1 Enter the PIN of your new wireless
Step1.Ciick wPs bution WPs L0 P SpAe 37 Curmrent state Configured

Step2rress the WPS button on your new 1.Please release configuration if you want

wireless client device within 120 fo configure the wireless settings
seconds Step2Fress the WPS button on your new

wireless client device within 120 3

seconds 2.Enter current PIN number on your

wireless client

~ Note

(1) If WPS s Enabled, UPNnP will automatically be tumed on
(2) This feature is available only when WPA2-PSK or No Securily mode is conligured

(3) The WPS button will be grey-out when Wireless or WPS is disabled

Cancel 2

Geben Sie die PIN-Nummer des drahtlosen Clients ein und klicken Sie auf die Registrieren
Schaltflédche. Aktivieren Sie die WPS-Funktion auf dem Bildschirm des Dienstprogramms fUr drahtlose
Clients innerhalb von zwei Minuten.

Das Zyxel-Gerat authentifiziert den drahtlosen Client und sendet die richtigen
Konfigurationseinstellungen an den drahtlosen Client. Dies kann bis zu zwei Minuten dauern. Der
drahtlose Client kann dann sicher mit dem Zyxel-Gerdt kommunizieren.

Die folgende Abbildung zeigt, wie Sie das drahtlose Netzwerk und die Sicherheit auf dem Zyxel-Gerat
und dem drahtlosen Client (in diesem Beispiel Android-Smartphone) mithilfe der PIN-Methode
einrichten.
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Abbildung 29 Beispiel fUr einen WPS-Prozess: PIN-Methode

Wireless Client

=g Y

INNERHALB VON 2 MINUTEN
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rung
per
PIN
1NN [N [N N N N O

D <*a
SICHERHEITSINFO-

KOMM
UNIKA —
TION

4.2.3 Ohne WPS-

Verwenden Sie das auf dem Notebook installierte Dienstprogramm des WLAN-Adapters, um nach der
SSID ,,Beispiel” zu suchen. Geben Sie dann den vorinstallierten SchlUssel "DoNotStealMyWirelessNetwork”
ein, um eine drahtlose Internetverbindung herzustellen.

Hinweis: Das Zyxel-Gerdt unterstUtztiIEEE 802.11a / b/ g / n / ac / ax- drahtloseClients. Stellen Sie
sicher, dass der WLAN-Adapter Inhres Notebooks oder Computers einen dieser
Standards unterstotzt.
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4.3 Einrichten mehrerer drahtloser Gruppen

Unternehmen A méchte verschiedene drahtlose Netzwerkgruppen fUr verschiedene Benutzertypen
erstellen, wie in der folgenden Abbildung dargestellt. Jede Gruppe hat inre eigene SSID und ihren
eigenen Sicherheitsmodus.

. i y
" N\
' 4 \\
g Company .
¢ .
¢ \

’ \
! \
H \
i i
1 I
1 VIP ' - , Guest 7
\ aam ’
\ : ’
N y
N ’

N y
\\ ’I
\~~ "f

-
~~_____—

¢ Mitarbeiter in Unternehmen A wird eine allgemeineverwenden. Gesellschaft WirelessNetzwerkGruppe
* Hbhere Managementebenen und wichtige Besucher werden die VIP- Gruppe nutzen.

e Besucher, die Gaste besuchen, verwenden die Gastgruppe , die eine andere SSID und ein anderes Passwort hat.

Unternehmen A verwendet die folgenden Parameter, um die drahtlosen Netzwerkgruppen einzurichten.

UNTERNEHMEN VIP Gast
SSID Firma VIP Guest
Sicherheitsstufe Mehr Sichere Mehr Sichere Mehr Sichere
Sicherheitsmodus WPA2-PSK WPA2-PSK WPA2-PSK
Pre-Shared Key ForCompanyOnly 123456789 guest123

1 Klicken Sie Netzwerkeinstellungen> Wireless denzu General Bildschirm&ffnen.Verwenden Sie diesen
Bildschirm, um die allgemeine drahtlose Netzwerkgruppe des Unternehmens einzurichten.
Konfigurieren Sie den Bildschirm mit den angegebenen Parametern und klicken Sie auf Ubernehmen.
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A Wireless network name (also known as SSID) and a security level are basic elements to start a wireless service. It is recommended
to set a security level other than no security to protect your data from unauthorized access or damage via wireless network.

Wireless
Wireless Keep the same settings for 2.4G and 5G wireless networks

Wireless Network Setup

Band v

Wireless

Channel v Cumrent : / MHz

Bandwidth 20MHz v

Control Sideband
Wireless Network Settings

Wireless Network Name

Max Clients 32 )

| Hide SSID i Hide SSID does not support WPS 2.0. You should disable WPS in WPS page.

4 Multicast Forwarding

Max. Upsiream Bandwidth & Kbps

Max. Downstream Bandwidth % | Kbps
Note

(1) Max. Upstream Bandwidth: This field allows you to configure the maximum bandwidth of this SSID to WAN.
(2) Max. Downstream Bandwidth: This field allows you to configure the maximum bandwidth of WAN to this SSID.
(3} If Max. Upstream/Downstream Bandwidth is empty, the device sets the value automatically.

(4) Using Max. Upstream/Downstream Bandwidth will significantly decrease the wireless performance.

BSSID

Security Level

More Secure

No Security (Recommended)

-

Security Mode WPA2-PSK v

Generate password automatically

Enter 8-63 ASCII characters or 64 hexadecimal digits ("0-2", "A-F").

Password For CompanyOnly @

Strength strong

N\

Cancel Apply
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Klicken Sie auf Netzwerkeinstellungen> Drahtlos> Gast / Mehr-AP , um den folgenden Bildschirm zu
offnen. Klicken Sie auf das Bearbeiten Symbol, um die zweite drahtlose Netzwerkgruppe zu
konfigurieren.

# Status SSID Security Guest WLAN Modify
1 Q Zyxel 9DE5_guest] WPA2-Personal External Guest 4

2 @ Lyxel_9DES_guest2 WPA2-Personal External Guest
3 Q Zyxel_9DES_guest3 WPA2-Personal External Guest

Konfigurieren Sie den Bildschirm mit den angegebenen Parametern und klicken Sie auf Ubernehmen.



Chapter 4 Tutorials

More AP Edit

Wireless security can protect the dota from unauthosized occess or domage via wireless nehworic You need o wireless network name (alkso
known as 5510 and security mods to set up the wirsless security.

Wireless Network Setup
Securily Level
Wireles Mefwork Name
Hide 55D

Guest WLAN

Access Scenario Extemnal Guest - &
Mo Upstream Bandwidih = Kl

\ pstream Bandwidth = bps
M Doramet

Moo, Dowmstream )

2 " r Ebps
Bandwidth o

MNofe

1] Maox. Upstream Bandwsidth: This field oiows your to configure the maximuem bondwidth of this 551D fo WARN.

(2] Maox. Downstream Bandwidth: This field allows you to configure the maxdmum bandwidth of WAN to this 3310
(3] IFMaoze. UpstreamyfDowrstrearn Bandwidth i emply, the device sefs the volue automafically

{4] Using Max. UpstreamyDownstrearm Bandwidth will significontly decrease the wireless perfomonce.

BS3ID

Subnet

Security Level

Mo Secir More Secure

[Recommended)

Security Mode WPAZ-PEK -
password outomanic oty

nter 8-43 ASCH charocters or &4 hexodecimal digits ['0-7", "A-F'}

Possword guest 123 @

5 ot 2
atrength medium

Cancel oK

In dem Gast/Mehr AP Bildschirm, klicken Siedas Bearbeiten Symboldie dritte drahtlose Netzwerkgruppe

zu konfigurieren. Konfigurieren Sie den Bildschirm mit den angegebenen Parametern und klicken Sie
auf Ubernehmen.

Uberprifen Sie den Status von VIP und Gast im Gast/Mehr AP Bildschirm. Die gelben Lampen zeigen
an, dass die SSIDs aktiv und fUr den drahtlosen Zugriff bereit sind.
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[S]

w

Status

SSID Security
Home&life SuperWiFi-FOFD_guest1 WPA2-Personal
VIP WPA2-Personal
Guest WPA2-Personal

Guest WLAN

External Guest
External Guest

External Guest

Modify

§ 8 ®
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4.4 Zugriff auf das Zyxel-Gerat uber DDNS

Wenn Sie |hr Zyxel-Gerdt mit dem Internet verbinden und es eine dynamische WAN-IP-Adresse
verwendet, ist es fUr Sie unpraktisch, das Geréat Uber das Internet zu verwalten. Die WAN-IP-Adresse des
Zyxel-Gerats andert sich dynamisch. Mit Dynamic DNS (DDNS) kénnen Sie Uber einen Domdnennamen
auf das Zyxel-Gerdat zugreifen.

| http://zyxelrouter.dyndns.org

a.b.c.d

Um diese Funktion nutzen zu kdnnen, mUssen Sie sich unterfir den DDNS-Dienst
www.dyndns.orgbewerben. Dieses Tutorial behandelt:

* Registrieren eines DDNS-Kontos auf www.dyndns.org
» Konfigurieren von DDNS auf Inrem Zyxel-Ger&t
» Testen der DDNS-Einstellung

Hinweis: Wenn Sie eine private WAN-IP-Adresse haben, kbnnen Sie DDNS nicht verwenden.
4.6.1 Registrieren eines DDNS-Kontos auf www.dyndns.org

1 Offnen Sie einen Browser und geben Sie hitp://www.dyndns.org ein.

2 Beanfragen Sie ein Benutzerkonto. In diesem Tutorial werden Benutzernamel und 12345 als Benutzername und
Kennwort verwendet.

3  Meldensich www.dyndns.org Ihr Konto.


http://www.dyndns.org/
http://www.dyndns.org/
http://www.dyndns.org/
http://www.dyndns.org/
http://www.dyndns.org/
http://www.dyndns.org/
http://www.dyndns.org/
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4  FUgen Sie einen neuen DDNS-Hostnamen hinzu. In diesem Tutorial werden die folgenden Einstellungen als Beispiel
verwendet.

¢ Hostname: zyxelrouter.dyndns.org Diensttyp

¢ : Host mit IP-Adresse

¢ |P-Adresse: Geben Sie die WAN-IP-Adresse ein, die Inr Zyxel-Gerét derzeit verwendet. Die IP-
Adresse finden Sie auf der Seite Web Configuratordes Zyxel-Gerdats Status .

AnschlieBend mussen Sie spdter auf dem Zyxel-Gerdt dasselbe Konto und denselben Hostnamen konfigurieren.

4.6.2 Konfigurieren von DDNS auf lhrem Zyxel-Gerat

Konfigurieren Sie die folgenden Einstellungen im Netzwerkeinstellungen> DNS> Dynamisches DNS Bildschirm.

¢ Wdhlen Sie Dynamisches DNS aktivieren.
¢ Wahlen Sie www.DynDNS.com als Dienstanbieter aus.
¢ Geben zyxelrouter.dyndns.org im Hostname. Feld

* Geben Sie den Benutzernamen (UserName1) und das Passwort (12345) ein.

Dynamic DNS can update your current dynamic IP info @ hostname. Use the setfings to set up dynamic DNS information.
Dynamic DNS Setup
Dynamic DNS @® Enable (O Disable (Settings are invalid when disable
ovidel www.DynDNS.com ¥
Haost Name zyxelrouter.dyndns.org
Username UserName 1
S T . ®
I 1ble car p
[] Enable Off Line Option (Only applies to custom DNS)
Dynamic DNS Status
User Authenfication Result
t Undated Time
s clP
Apply

Klicken Sie auf Ubernehmen.

4.6.3 Testen der DDNS-Einstellung

Jetzt sollten Sie Uber das Internet auf das Zyxel-Gerdt zugreifen kdnnen. So testen Sie dies:

1 Offnen Sie einen Webbrowser auf dem Computer (unter Verwendung der IP-Adresse abed), der mit dem Internet
verbunden ist.

2  Geben http://zyxelrouter.dyndns.org und dricken[Enter].


http://www.dyndns.com/
http://zyxelrouter.dyndns.org/
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3 Die Anmeldeseite des Zyxel-Gerats sollte angezeigt werden. Sie kdnnen sich dann beim Zyxel-Ger&t anmelden und
es verwalten.
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4.5 Konfigurieren des MAC-Adressfilters

Thomas bemerkte, dass seine Tochter Josephine zu viel Zeit damit verbringt, im Internet zu surfen und
Mediendateien herunterzuladen. Er beschloss, Josephine daran zu hindern, auf das Internet zuzugreifen,
damit sie sich auf die Vorbereitung auf ihre Abschlussprifungen konzentrieren kann.

Josephines Computer stellt Uber das Zyxel-Ger&t eine drahtlose Verbindung zum Internet her. Thomas

beschlieBt, den Sicherheit> MAC-Filter Bildschirmzu verwenden, um seinem Computer drahtlosen
Netzwerkzugriff zu gewdhren, nicht jedoch Josephines Computer.

Thomas

—

Josephine %

_—

1 Klicken Sie Sicherheit> Filter MAC diezu MACFilter Bildschirm&ffnen.Aktivierendas aktivieren
Kontrollk&stchenum MACEFilterfunktionaktivieren.

Internet

2 Wadahlen Sie Zulassen. Klicken Sie auf Neue Einstellung hinzufigen, um einen neuen Eintrag
hinzuzufugen. Geben Sie dann in diesem Bildschirm den Hostnamen und die MAC-Adresse von
Thomas 'Computer ein. Klicken Sie auf Ubernehmen.

MAC Filter

Enable MAC filters and add the MAC addresses of LAN client in your home or office network to the following table, if you wish to aliow
or deny them to access your network. Sometimes, MAC Filter is considered a method to increase the security of your network.

4 Add New Rule

Set Active Host Name MAC Address Delete

1 Thomas 00 - 24 - 21 - AB - IF - o a8

B Note

Only devices listed here are granfed access fo the network

Apply

Thomas kann auch anderen Computern seiner Familie und Freunde Zugriff auf die Computer
gewdhren. Josephine und andere Personen, die nicht in diesem Bildschirm aufgefUhrt sind, kdnnen
jedoch nicht mehr Uber das Zyxel-Gerat auf das Internet zugreifen.



