Surf protect Optionen (mobile & home)

Sicherheit vor Bedrohungen und Schadprogrammen
beim Surfen {iber das Sunrise Mobil- und Festnetz.

[] Option fiir Mobil- und Internetabos

Option

Sunrise

Allgemeines

Surf protect

Surf protect home

Schutzbereich

Schutz beim Surfen iiber das Mobil-
funknetz. Das Produkt wirkt nicht, wenn
sie ihr Mobilgerat Gber eine W-LAN Verbin-
dung mit dem Internet verbinden.

Die Option priift, ob von Websites eine Be-
drohung ausgeht, die von Geraten aufge-
rufen werden, die im Mobilnetz von Sun-
rise und den Roaming-Partnern von Sun-
rise im Ausland sind, und verhindert so die
Ubertragung von Schadprogrammen.

Schutz beim Surfen zu Hause. Die Op-
tion schiitzt alle Gerdte, die Uber ihre Sun-
rise Internetbox mit dem Internet verbun-
den sind, egal ob die Verbindung liber ein
Kabel oder iber W-LAN erfolgt

Die Option priift, ob von Websites eine Be-
drohung ausgeht, die von Geraten aufge-
rufen werden, die (iber ihre Sunrise Inter-
netbox angeschlossen sind, und verhindert
so die Ubertragung von Schadprogram-
men.

Geschliitze Gerate

Smartphones, Tablets, Laptop (mit SIM-
Karte)

PC, Laptop, Smartphones, Tablets

Preis pro Monat CHF 2.90 CHF 5.00

(ohne Rabatte)

Laufzeit 1 Monat 1 Monat

Funktionsweise Wenn eine Internet-Website aufgerufen wird, die eine Bedrohung darstellt, wird zu-

nachst die Seite gesperrt. Uber die Bedrohung wird mit einer Warnung informiert. Es be-
steht die Mdglichkeit die Warnung zu ignorieren und die aufgerufene Website dennoch

anzusteuern.

Erkennbare Bedrohungen

Schutz vor Phishing-Attacken

Unter dem Begriff Phishing versteht man Versuche, Uber gefalschte Webseiten an per-
sonliche Daten eines Internet-Benutzers zu gelangen und damit Identitatsdiebstahl zu
begehen. Dabei geht es um das Ergattern von vertraulichen Informationen wie Kontoan-
gaben, Zugangsdaten fiir das Internet-Banking, Kreditkartennummern etc. Mit diesen
Angaben ist es Kriminellen méglich, Geld von Ihrem Konto abzuheben, Einkdufe oder

Online-Kaufe zu tatigen.

Schutz vor Viren

Ein Virus ist ein sich selbst verbreitendes Programm, welches sich Uiber das Internet in
andere Gerate einschleust und sich damit reproduziert. Einmal gestartet, kann es Veran-
derungen am Betriebssystem oder an weiterer Software vornehmen oder auch zu Scha-

den an der Hardware fiihren.

Schutz vor Ransomware
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Leistung

Das Wort ,ransom" kommt aus dem Englischen und bedeutet auf Deutsch ,Ldsegeld".
Genau darum geht es bei der Ransomware. Ransomware sind Schadprogramme, die den
Computer sperren oder darauf befindliche Daten verschliisseln. Die Tater erpressen ihre
Opfer, indem sie deutlich machen, dass der Bildschirm oder die Daten nur nach einer L6-
segeldzahlung wieder freigegeben werden oder dass die Daten geldscht oder verodffent-
licht werden.

Schutz vor Hacking

Unter Umgehung der Sicherheitsvorkehrungen suchen Hacker einen Zugriff auf ein Com-
puternetzwerk, einen Computer, eine gesicherte Komponente (z.B. Chipkarte) oder zu
gesperrten Daten.

Schutz vor Botnet

Ein Botnet ist eine Gruppe automatisierter Computerschadprogramme, sogenannter
Bots. Botnets verbinden Computer zu riesigen Netzwerken — ohne dass die meisten von
uns etwas davon ahnen. Kriminelle manipulieren Rechner, schlieBen sie zusammen und
nutzen sie fiir ihre Zwecke. Unter anderem werden die Zombie-PCs als Verteilzentrum
fir Spam verwendet. Andere Botnets dienen kriminellen Machenschaften als Speicher-
platz oder verhelfen zu sensiblen Nutzerdaten

Nicht erkennbare
Bedrohungen

Die Option schiitzt nicht vor Bedrohungen, die lber einen anderen Weg als durch abge-
rufene Internet-Websites auf ein Gerét eingeschleust werden (z.B. Ubertragung durch
Emailanhange, Datenchip, Verbindung mit PC, etc.) oder die bereits auf einem Gerat
vorhanden sind. Hierfiir ist ein traditionelles Antiviren-Programm erforderlich.

Surf Protect funktioniert nicht, wenn sie die DNS-Standardeinstellungen geandert haben.

Gewadhrleistungs-
ausschluss

Sunrise Ubernimmt keine Gewahrleistung, dass die Option vor allen méglichen Bedro-
hungen schiitzt, fehlerfrei oder frei von Unterbrechungen oder sonstigen Ausfallen ist,
oder dass die Option ihre spezifischen Bediirfnisse erfiillt.

Verfligbar fiir

Alle aktuellen und alteren Sunrise Mobilabos und Prepaid und alle aktuellen Inter-
netabos.

iCloud Privat Relay

Keine der Surf Protect Optionen funktioniert, wenn die Funktion Privat Relay auf Apple
Geraten aktiviert ist.

Anmeldung e Online unter sunrise.ch/mysunrise
¢ In jedem Sunrise Shop
 Uber unser Call Center: 0800 707 505
e Surf protect auch per SMS mit SURFPROTECT an 5522
Aktivierung Die Option ist sofort nach der Anmeldung aktiviert
Laufzeit 1 Monat (Kalendermonat)
Erneuerung Nach Ablauf eines Monats erneuert sich die Option monatlich jeweils um Mitternacht
(MEZ).
Kiindigung Eine Kiindigung ist jederzeit mdéglich. Der Schutz wird sofort bei Kiindigung aufgehoben.

Es erfolgt keine pro rata Riickerstattung. Die Option wird automatisch gekiindigt wenn
das der Option zugrunde liegende Abo gekiindigt wird.
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Abmeldung e Online unter sunrise.ch/mysunrise
e In jedem Sunrise Shop
o Uber unser Call Center: 0800 707 505
e Surf protect auch per SMS mit SURFPROTECT STOP to 5522

Verrechnung Die Verrechnung der Optionsgeblihr erfolgt bei der Anmeldung. Die Optionsgebiihr wird
automatisch monatlich bis auf Widerruf verrechnet. Bei einer Kiindigung wahrend eines
laufenden Rechnungsmonats wird die Grundgebiihr fiir den vollen Monat verrechnet.

Verschiedenes

Support Kostenloser technischer Telefon-Support unter 0800 707 707 (Mo — Fr 8.00 - 22.00 Uhr,
Sa - So 10.00 - 19.00 Uhr)

Vertragsbestandteile e Vertrag fiir Mobilfunkdienstleistungen
e Besondere Bestimmungen fiir Mobilfunkdienstleistungen
o Allgemeine Geschéftsbedingungen

Stand Mai 2022
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